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Hassas verilerinizi, tasinabilir depolama aygitlarinin, bulut hizmetlerinin ve mobil aygitlarin olusturdugu tehditlerden koruyun.

Tasinabilir cihazlar ile bulut teknolojilerinin ¢alisma ve yagsam bicimimizi degistirdigi bu ddnemde Endpoint Protector,
Uretkenligi koruyarak, isinizi daha rahat, gtivenli ve eglenceli hale getirirken, iceriden gelen tehditlere karsi verileri korumak
icin tasarlanmistir. Blacklist ve Whitelist tabanl yaklasim, politika olusturmada esneklik saglar.

Endpoint Protector, ag bunyesinde bulunan hassas verilerin denetimini, performanstan 6din vermeden gerceklestirebilir.
Bunu yaparken, belirli bilgisayarlara, kullanicilara, gruplara, URL'lere, tasinabilir medyalara ve domain'lere aktarimlarina izin
verirken, belirli bulut uygulamalari, gevrimici hizmetler ve kisisel tasinabilir cihazlar vasitasi ile izinsiz veri aktarimini

engelleyebilirsiniz.

Endpoint Protector, donanim veya sanal cihaz olarak alinabilir ve dakikalar icinde kurulur. Dahasi, kolay anlasilir ydnetim
arayuzi, politikalarin yonetilmesine ve masadstu bilgisayardan tablete herhangi bir cihazdan raporlarin kontrol edilmesine
izin verir. Endpoint Protector, verilerin sizma, calinma veya benzeri bir sekilde tehlikeye girmesine yol acabilecek dahili
tehditlerin neden oldugu riskleri nemli élglide azaltir. Bunlara ek olarak, ¢esitli sektdrel kural ve diizenlemelere (KVKK,
GDPR, ISO27001 vb.) uyum saglanmasina da yardimci olmaktadir.
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Content Aware Protection
(icerik Taniyan Koruma)
Windows, macQOS ve Linux igin

Hareket eden verileri izleyin ve denetleyin, hassas verilerin hangi ¢ikis noktalarindan
cikabilecegine veya cikamayacagina karar verin. Filtreler; Dosya Tiirli, Uygulama, Onceden
Belirlenmis ve Ozellestiriimis igerik, Regex ve daha fazlasi igin ayarlanabilir.

Device Control
(Cihaz Kontrolii)
Windows, macOS ve Linux igin

USB'leri ve ¢evre baglanti noktalarini izleyin ve denetleyin. Cihaz, Kullanici, Bilgisayar, Grup
veya Global olarak haklari ayarlayin.

Enforced Encryption
(Sifreleme C6ziimil)
Windows ve macOS igin

AES 256bit sifreleme ile USB depolama aygitlarinda kopyalanan verileri otomatik olarak
glivenceye alin. Goklu platformda c¢alisir, sifre tabanlidir, kullanimi kolay ve verimlidir.

eDiscovery
(e-Kesif)
Windows, macQOS ve Linux igin

Duragan verileri, agin u¢ noktalarinda tarayin ve onaysiz bilgisayarlarda kimlik bilgilerinin
bulunmasi durumunda sifreleme veya silme gibi dlzeltici eylemleri uygulayin.

Mobile Device Management
(Mobil Cihaz Yonetimi)

Android, iOS ve macOS igin

Akilli telefon ve tabletlerdeki guvenlik seviyesini yonetin ve kontrol edin. Guvenlik ayarlari, ag
ayarlari, uygulamalar, telefon rehberi, kamera vb. kontroli sizde olsun.
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Content Aware Protection
Windows, macOS ve Linux icin

Email: Outlook / Thunderbird / Lotus Notes vb.  Web Tarayicllar: Intermet Explorer / Firefox / Chrome /
Safari ® Anlik Mesajlasma: Skype / Microsoft Communicator / Yahoo Messenger © Bulut Servisleri & Dosya
Paylasimi: Dropbox / iCloud / SkyDrive / BitTorrent / Kazaa ® Diger Uygulamalar: iTunes / Samsung Kies /
Windows DVD Maker / Total Commander / Team Viewer e Ve Daha Bircogu...

Cikis Noktasna Gore BlackList

Filtreler, izlenen uygulamalarin listesine gére
ayarlanabilir. Igerik icin USB depolama cihazlari,

Optik Karakter Tanima (OCR)

Taranan belgelerden ve diger benzer iceriklerden
gelen gizli bilgileri tespit ederek, fotograflarda ve
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ag paylasimlari ve diger ¢ikis noktalari izlenebilir. gorintulerde icerik inceleyin.

Dosya Tiiriine Gére BlackList Dosya Takibi ve Shadow Copy

Dosya Turd Filtreleri, kullanicilar tarafindan [ Tum dosya transferlerini veya gevrimigi uygulama
manduel olarak degistirilse bile, uzantilarina bagli ve diger cikis noktalarina ¢gikmaya galisma

olarak belirli dokiimanlari engellemek icin girisimlerini kaydedin. Dosyalarin bir kopyasini
kullanilabilir. kaydederek eylemlerin net bir gérinimanu alin.

On Tanimh igerikler igin BlackList
Filtreler, Kredi Karti Numaralari, Sosyal Guvenlik

Filtreler icin Esikler
Kac adet ihlale kadar dosyanin transferine izin

Numaralari ve daha fazlasi gibi énceden verilebilecegini belirleyin. Her tur icerik veya tim
belirlenmis iceriklere dayanarak olusturulabilir. ihlallerin toplami igin gegerli ayarlamalar
yapilabilir.

Ozel icerikler icin BlackList Transfer Limitleme

Filtreler, anahtar kelimeler ve ifadeler gibi 6zel Belirli bir zaman aralidi igin transfer limiti

icerige dayali olarak da olusturulabilir. Cesitli ayarlayin. Dosya sayisina veya dosya boyutuna
kara liste s6zllkleri olusturulabilir. bagli olarak Limite ulasildiginda e-posta uyarilari

yapilabilir.

)

Dosya Adina Gore BlackList

Dosya isimlerine gore filtreler olusturulabilir. Ad Kisisel bilgiler gibi hassas iceriklerin daha dogru

ve uzanti, sadece isim veya sadece uzantiya tespit edilmesi icin gelismis bir inceleme

dayali olarak da ayarlanabilirler. mekanizmasini etkinlestirin. icerik 6zellestirme
yapilmasi mimkanddr.

Baglam Bazl icerik Tarama

Dosya Lokasyonuna Gore Black ve WhiteList
Yerel sabit disk tUzerindeki dosyalarin konumuna

gore filtreler olusrutabilir. Bu filtreler, alt klasorleri
dahil etmek veya hari¢ tutmak icin de

tanimlanabilir.

Cevrimdisi Gegici Sifre (OTP)
Gegici sureli olarak ag baglantisi kesilmis
bilgisayarlara veri aktarim izni verebilirsiniz.

.

RegEx'e Gore BlackList Gostergeler, Raporlar ve Analizler
Korumali ag Uizerinden aktarilan verilerde belirli Gucli bir raporlama ve analiz araci ile dosya
bir 6riintiiyl bulmak igin gelismis ozel filtreler transferleriyle ilgili aktiviteyi izleyin. Loglar ve

olusturulabilir. raporlar SIEM ¢éziimlerine de ihrag edilebilir.

)

izinli Dosyalar igin WhiteList Uyumluluk (GDPR, HIPAA, vb.)
Tum diger transfer girisimleri engellenmis oldugu KVKK, PCI DSS, GDPR, HIPAA vb. gibi endUstri
durumlarda, gereksizlikleri énlemek ve verimliligi kurallarina ve yénetmeliklere uyumlu olun. Para
artirmak icin beyaz liste olusturulabilir. cezalari ve diger sorunlardan kaginin.

Xa

Alanadi & URL'ler icin WhiteList
Sirket politikalarini zorunlu kilin, ancak Yerel ve ag yazicilari icin gizli belgelerin yazdiril-
calisanlarin islerini yapmak icin ihtiyac duyduklari masini engelleyen, veri kaybini ve veri hirsizigini
esneklige izin verin. Sirket portallari veya e-posta onleyen politikalar olusturulabilir.

adresleri icin beyaz listeler olusturun.

Yazicilar icin DLP

Print Screen ve Clipboard izleme

o) Iince istemciler icin DLP
Ekran goriinttst alma &zelliklerini iptal edin. Veri = {% Terminal Sunucularindaki verile_ri koruyun ve
gulvenligi politikasini gelistirerek, Kopyala ve = diger ag turlerinde oldugu gibi Ince Istemci
Yapistir / Kes ve Yapistir araciligiyla hassas ortamlarinda da veri kaybini énleyin.

icerigin veri sizintilarini ortadan kaldirin.



Device Control

Windows, macOS ve Linux icgin
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USB SurtcUleri / Yazicillar / Bluetooth Cihazlar / MP3 Calarlar / Taginabilir HDD'ler / Teensy Board / Dijital
Kameralar / Webcam'ler / Thunderbolt / PDA'lar / Ag Paylasimi / FireWire / iPhone / iPad / iPod / ZIP

SurtcUleri / Serial Port / PCMCIA Veri Depolama Cihazlar / Biometrik Cihazlar / ve Daha Birgogu...

Graniiler Hak Tanimlama

Cihaz Haklari, grup, bilgisayar, kullanici ve cihaz
basina global olarak yapilandirilabilir. Varsayilan
ayarlar kullanin veya gerektigi gibi ayarlayin.

Cihaz Tipleri ve Spesifik Cihaz

Haklar belirleyin - reddet, izin ver, salt okunur,
vs.- Cihaz Tipleri veya Spesifik Cihazlar igin (VID,
PID ve Seri numarasi kullanarak).

Ozellestirilmis Siniflar

Haklar, ayni Ureticinin Grinleri icin yonetimi
kolaylastirmak amaciyla cihaz siniflarina dayali
olarak olusturulabilir.

is DisI Saatleri Politikalari

Cihaz Kontrol Politikalari normal ¢alisma saatleri
disinda uygulanacak sekilde ayarlanabilir. is
saatleri baslangi¢ ve bitis zamani ve calisma
glnleri ayarlanabilir.

Dis Ag Politikalari

Cihaz Kontrol Politikalar, sirketin agi disindayken
uygulanacak sekilde ayarlanabilir. Uygulamasi,
DNS Alan Adlarina ve IP Adreslerine
dayanmaktadir.

Active Directory Aktarim & Senkronizasyon
Buyuk dagitimlar daha basit yapmak icin AD'den
yararlanin. Ag gruplarini, bilgisayarlari ve
kullanicilari isletmenizi glincel tutun.

Kullanici ve Bilgisayar Bilgileri
Calisan Kimlikleri, Ekipler, Lokasyon, dogru
iletisim bilgileri ve daha fazlasi (IP'ler, MAC
Adresleri, vb.) gibi bilgilerle daha iyi bir
gorundrlik elde edin.

Windows ve macOS icin

Enforced Encryption
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Dosya Takibi

TUm dosya aktarimlarini veya gesitli USB
depolama cihazlarina tasima girisimlerini kayrt
altinda buludurarak kullanicilarin hareketlerini net
bir sekilde géruntuleyebilirsiniz.

Shadow Copy

Daha sonra denetim amaciyla kullanilabillesi
adina, kontrol edilen cihazlara aktarilan
dosyalarin bir kopyasini kaydedin.

Cevrimdisi Gegici Sifre
Gegici slreli olarak ag baglantisi kesilmis
bilgisayarlara veri aktarim izni verebilirsiniz.

E-Posta Alarmlan Olusturma

Cihaz kullanimiyla ilgili en 6nemli olaylar
hakkinda bilgi vermek i¢in dnceden tanimlanmis
ve Ozellestirilmis e-posta uyarilarn olusturulabilir.

Gosterge ve Grafikler

En 6nemli olaylara ve istatistiklere hizl bir gérsel
bakis icin grafikler ve tablolar mevcuttur.

Raporlar ve Analiz

Gugla bir raporlama ve analiz araciyla cihaz
kullanimiyla ilgili tim etkinlikleri izleyin. Loglar ve
raporlar da ihrag edilebilir.

Diger Ozellikler icin Bizimle
iletisime Gegin.
cososys@e-data.com.tr

USB Zorunlu Sifreleme

Yalnizca sifrelenmis USB aygitlarini yetkilendirin
ve cikarilabilir depolama aygitlarinda kopyalanan
tim verilerin otomatik olarak gtivene alindigindan
emin olun.

Otomatik Kurulum ve Salt Okunur
Hem otomatik hem de manuel dagitim
mevcuttur. Sifreleme gerekene kadar Salt
Okunur haklarina izin verme segenegi de
muimkundar.

beeed

256bit AES Devlet Onayli Sifreleme / Degistirme dnleyici teknikler / Uyuglama batinltgt / Kullanicilara mesaj
gdnderme / Fabrika ayarlarina dénme / Sifre politika ayarlari / Ve Daha Birgogu...

Karmasik Ana Sifre ve Kullanici Sifreleri
Gerektiginde sifre karmasikligi ayarlanabilir.
Ana Sifre, kullanicilarin parola sifilamalari gibi
durumlarda sureklilik saglar.

Ek Ozellikler

Bulut Depolama, Lokal Klasérler, CD'ler &
DVD'ler i¢in sifreleme mevcuttur.
cososys@e-data.com.tr
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Windows, macOS ve Linux icin
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Dosya Tipleri: Grafik Dosyalan / Office Dosyalarn / Argiv Dosyalan / Programlama Dosyalan / Medya Dosyalari
vb. @ On Tanimli Igerikler: Kredi Karti / Kisisel Bilgiler / Adresler / Sosyal Sigorta No / TCKN / Pasaport /

Telefon Numarasi / Vergi Kimlik No / Saglik Sigorta Numarasi vb. e Ozel Icerik / Dosya Adi / RegEx /

HIPAA / vb.

Veri Sifreleme ve Sifre C6zme
Gizli bilgileri iceren duragan veriler, yetkisiz

calisanlarin erigsimlerini dnlemek icin sifrelenebilir.

Sifre ¢6zme eylemleri de mevcuttur.

Veri Silme

ic politikanin acik ihlalleri ortaya cikarsa, yetkisiz
son noktalarda tespit edildigi anda hassas
bilgileri silin.

BlackList ile Lokasyon Tarama
Onceden belirlenmis lokasyonlara gére filtreler
olusturulabilir. Hedeflenen igerik denetimleri ile
duragan veriler icin gereksiz taramalardan
kaginin.

Otomatik Taramalar

Tum ve kademeli taramalara ek olarak, Otomatik
Taramalar da planlanabilir - bir kere veya tekrarli
(haftalik veya aylik).

Dosya Takibi

Tum cevrimici aktanimlar kaydederek, cesitli
cevrimigi uygulamalara ve bulut hizmetlerine
iletim denemesinde, kullanicilarin eylemlerini net
bir sekilde gérmenizi saglar.

Raporlar ve Analiz

Duragan verileri taramakla ilgili kayitlar izleyin ve
gerektiginde iyilestirme islemlerini yapin. Loglar
ve raporlar SIEM ¢ézimlerine de ihrag edilebilir.

Filtreler icin Esik Degerleri

Kag adet ihlale kadar dosyanin transferine izin
verilebilecegini belirleyin. Her tir icerik veya tim
ihlallerin toplami i¢in gecerli ayarlamalar
yapilabilir.

Uyumluluk (KVKK,GDPR, HIPAA, vb.)
KVKK, PCI DSS, GDPR, HIPAA vb. Gibi endUstri
kurallarina ve yénetmeliklere uyumlu olun. Para
cezalar ve diger sorunlardan kaginin.

SIEM Entegrasyonu

Loglar harici kaynaklarla paylasarak SIEM
Urlinlerinden yararlanin. Guvenlik Griinleri
genelinde sorunsuz bir deneyim saglayabilirsiniz.

Dosya Tiriine Gore BlackList

Dosya Tur Filtreleri, kullanicilar tarafindan
manuel olarak degistirilse bile, uzantilarina bagh
olarak belirli dokiimanlari engellemek i¢in
kullanilabilir.

On Tanimli icerige Gore BlackList
Filtreler, Kredi Karti Numaralari, Sosyal Guvenlik
Numaralari ve daha fazlasi gibi 6nceden
belirlenmis igeriklere dayanarak olusturulabilir.

Ozel icerikler igin BlackList

Filtreler, anahtar kelimeler ve ifadeler gibi 6zel
icerige dayali olarak da olusturulabilir. Cesitli kara
liste s6zlUkleri olusturulabilir.

Dosya Adina Gore BlackList

Dosya isimlerine gore filtreler olusturulabilir. Ad
ve uzanti, sadece isim veya sadece uzantiya
dayali olarak da ayarlanabilirler.

Dosya Lokasyonuna Gore Black ve WhiteList
Yerel sabit disk tzerindeki dosyalarin konumuna

gore filtreler olusrutabilir. Bu filtreler, alt

klasorleri dahil etmek veya hari¢ tutmak icin de
tanimlanabilir.

RegEx'e Gore BlackList

Korumali ag tzerinden aktarilan verilerde belirli
bir 6rintuyu bulmak i¢in gelismis dzel filtreler
olusturulabilir.

izinli Dosyalar icin WhiteList

Tum diger transfer girisimleri engellenmis
oldugu durumlarda, gereksizlikleri d5nlemek
ve verimliligi artirmak igin beyaz liste
olusturulabilir.

Alanadi & URL'ler icin WhiteList

Sirket politikalarini zorunlu kilin, ancak calisan-
larin iglerini yapmak igin ihtiya¢ duyduklari
esneklige izin verin. Sirket portallari veya
e-posta adresleri icin beyaz listeler olusturun

MIME Tipine Goére WhiteList

Belirli MIME Tipleri igin icerik denetimini haric
tutarak, global diizeyde gereksiz taramadan
kacinin.

Diger Ozellikler igin Bizimle iletisime Gegin / cososys@e-data.com.tr
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Mobile Device Management
Android, iOS and macOS icin

iOS & Android icin OTA Kayit

Cihazlar SMS, E-posta, URL baglantisi veya QR
Kodu ile uzaktan kaydedilebilir. Aginiz igin en
uygun yolu segin.

Toplu Kayit

Etkin bir dagitim sireci icin, ayni anda 500'e
kadar akill telefon ve tablet kaydedilebilir.

Uzaktan Kilitleme

iigili herhangi bir olay durumunda mobil cihazlarin
aninda kilittenmesini uzaktan saglayin. Kaybolan
veya unutulan cihazlar nedeniyle veri
sizintilarindan kaginin.

Takip ve Yer Gosterme

Sirketin mobil cihazlarini yakindan takip edin ve
sirketinizin hassas verilerinin yerini her zaman
bilin.

Yerlesik Ozellikleri Devre Disi Birakin
Kamera gibi yerlesik 6zellikler igin izinleri kontrol
edin, veri ihlallerinden kacinin ve hassas verilerin
kaybolmasini énleyin.

Kayip Cihazlari Bulmak igin Sesli Uyari
Bulunana kadar yuksek bir zil sesini uzaktan
etkinlestirerek, kaybolan mobil cihazi bulabilme
(yalnizca Android i¢in desteklenmektedir).

Mobil Uyuglama Yoénetimi

Uygulamalari kurulusun glivenlik politikalarina
gbre ydnetin. Kayith mobil cihazlara Ucretsiz ve
Ucretli uygulamalari aninda aktarin.

Ag Ayarlarini Yiikleme

E-posta, Wi-Fi ve VPN ayarlari gibi ag ayarlarini
yapin veya Bluetooth, zil sesi modu vb. dahil
olmak Uzere, devre disi birakin.

Alarmlar

Genisletilmis Sistem Uyarilar yani sira Ozel
Sistem Uyarilari olusturma segenegi de
mevcuttur.

Raporlar ve Analiz

Gugla bir raporlama ve analiz araciyla cihaz
kullanimiyla ilgili tim kullanicilarin etkinliklerini
izleyin. Loglar ve raporlar ihrag edilebilir.

Samsung Knox ile Kiosk Modu

Mobil cihazi belirli uygulamalara kilitleyin veya
dahil edin. Mobil aygitta glivenligi uzaktan
zorlama ile cihazlari ise 6zel aygitlara dontsturdr.

macOS Yoénetimi

DLP &zelliklerini genisletmek igin, Mac'ler ek
yonetim segeneklerinden yararlanarak MDM
moduliine de kaydedilebilir.

Sifre Uygulamasi

Gucli parola ilkelerini uygulayarak mobil
cihazlarda depolanan girket kritik verilerin
proaktif korumasini saglar.

Uzaktan Silme

Veri sizintilarini énlemenin tek yolunun aygiti
silmek olan kritik durumlarda, bu islem uzaktan
kolayca yapilabilir.

Cografik Koruma

Cografi bir alanda bir sanal gevre tanimlayin ve
sadece belirli bir alanda gecerli olan MDM
politikalarinin daha iyi kontroliini elde edin.

iOS Kisitlamalari

Yalnizca igle ilgili kullanimin mimkin
oldugundan emin olun. Sirket politikasina
uymuyorsa, iCloud, Safari, App Store vb.'yi
devre digi birakin.

Android'de vCard iletimi

Android mobil cihazlar icin kigileri ekleyin ve
iletin, mobil calisanlarinizin hizh bir sekilde dogru
kisilerle iletisim kurmasini saglayin.

Uygulama izleme

Calisanlarinizin mobil cihazlarinda hangi

uygulamalari indirdiklerini izleyerek, is ve
eglence arasindaki ince ¢izgiyi koruyun.

Varlik Yonetimi

Cihazin Adlarini, Tarlerini, Modellerini,
Kapasitesini, isletim Sistemlerini, Hat
Saglayicilarini, IMEI'leri, MAC'leri vb. hakkinda
mobil cihaz hakkinda bilgi edinin.

E-Posta Alarmlan Olusturma

Mobil cihazlarin kullanimiyla ilgili en dnemli
olaylar hakkinda bilgi saglamak icin e-posta
uyarilarr ayarlanabilir.

Gosterge ve Grafikler

En énemli olaylar ve istatistikler hakkinda hizli
bir gérsel bakis icin grafikler ve cizelgeler
mevcuttur.

Diger Ozellikler igin Bizimle
lletisime Gegin.
cososys@e-data.com.tr
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%100 Kurulum Esnekligi

Her tr ag icin uygun olan Urlnlerimiz kurumsal musteriler, klicUk ve orta 6lgekli isletmeler ve hatta ev kullanicilari
tarafindan kullanilabilir. Bir istemci-sunucu mimarisi ile, web tabanli araylizden dagitimi ve merkezi olarak ydnetilmesi
kolaydir. Donanim ve Sanal Cihazlar, Amazon Web Servisleri Sunucusu ve Bulut versiyonunun yani sira, temel &zellikleri
arayanlar igin tek basina ¢alisan bir versiyonu da mevcuttur.

Endpoint Protector My Endpoint Protector
Content Aware Protection, eDiscovery, Device Control ve
Enforced Encryption, Windows, macOS ve Linux
versiyonlari ve striimleri Gzerinde ¢alisabilir. Mobil Cihaz
Yoénetimi ve Mobil Uygulama Yénetimi de iOS ve
Android mobil cihazlarda calisir.

Content Aware Protection, eDiscovery, Device Control
ve Enforced Encryprion, Windows ve Mac versiyonlari
ve slrimleri Gizerinde calisabilir. Mobil Cihaz Yonetimi
ve Mobil Uygulama Yénetimi de iOS ve Android mobil
cihazlarda calisir.

100%

Cloud Managed

Amazon Sunucusu

Donanim G6zimu Sanal Go6zim

Bulut Cozumi

Korunan Uc Noktalar
== Windows Windows 7/8/10 (32/64 bit)

Windows Server 2003 - 2016 (32/64 bit)

Windows XP / Windows Vista  (32/64 bit) [ ] [ ( ([ ]
.’ macOS macOS 10.13 High Sierra () () (] [ J
macOS 10.12 Sierra [ J [ J [ ] [
macOS 10.11 El Capitan [ J [ J ([ [ J
macOS 10.10 Yosemite [ J [ J [ ] [
macOS 10.9 Mavericks [ J [ J ([ J [ J
macOS 10.8 Mountain Lion [ J [ J [ [
macOS 10.7 Lion [ ] [ ] [ ] [ J
& Linux Ubuntu ° ° ° n/a
OpenSUSE / SUSE [} [ J o n/a
CentOS / RedHat [ J [ ] ([ n/a
Fedora [ J ([ ] ([ n/a

*Desteklenen siriimler ve dagitimlarla ilgili ayrintilan kontrol edin endpointprotector.com/linux

iOS

i0S 4, i0S 5, i0S 6,i0S 7, i0S 8, i0S 9, iOS 10, iOS 11 ([ ]

-8
l'l

Android

Jelly Bean (4.1+), KitKat (4.4+), Lollipop (5.0+), Marshmallow (6.0+), Nougat (7.0+), Oreo (8.0+) [
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