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ENDPOINT | by CoSoSys
PROTECTOR

Inovativni feSeni pro zabezpeceni citlivych dat pfed hrozbami, hrozbami na prfenosnych pamétovych zafizeni, v cloudovych
sluzbach a mobilnich zafizeni.

Ve svété, ve kterém prenosna, lifestylova zafizeni a cloud méni nas zplsob prace a Zivota, Endpoint Protector je navrzen
tak, aby chranil divérna data pred vnitfnimi Utoky, zatimco udrzuje produktivitu a déla praci snadnéjsi, bezpecnéjsi a
zabavnéjsi. Pristup fungujici na zakladé blacklistu a whitelistu umoZznuije flexibilitu pfi tvorbé bezpecnostnich zasad.
Organizace maji moznost zakazat pouzivani konkrétnich vymeénitelnych zafizeni a datovych pfenosu prostfednictvim aplikaci
pro sdileni cloudovych soubord a dalSich online sluzeb, skenovat urcita Pll, ale mohou povolit pfenosy pro specifické URL a
jména domén pro urcité pocitace/uzivatele/skupiny, a vyhnout se tak preruseni pracovnich uloh.

Dostupna jako hardware nebo jako virtualni zafizeni, Endpoint Protector mlze byt zprovoznén béhem nékolika minut. Navic,
responzivni rozhrani pro spravu umoziuje nastaveni zasad a kontrolu hlaseni z jakéhokoli zafizeni, od stolniho pocitace az
po tablet. Endpoint Protector dramaticky snizuje rizika predstavovana vnitifnimi hrozbami, ktera by mohla vést k Uniku,
kradeZi nebo jinému zpUsobu ohroZeni dat. Navic je v souladu se véemi rliznymi pravidly a predpisy
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Win / Mac / Linux Automatické Komplexni Bezpecné a Davéryhodna
a ruéni hlavni a snadné zafizeni nebo
spusténi uzivatelska pouzivani Read Only
hesla
| E eDiscovery ...0 fo\
iOS / Android A\ \—l
Typ obsahu Uplné Sifrovat a Rugni a
a soubor( skenovani odstranit automatické
;v s . nebo vlastni skenovani
Chranéné koncové umisténi
body Sprava - $ =
mobilnich ﬁ @
zafizeni - -
Sprava Sprava Sledovani a Nastaveni push
mobilnich mobilnich lokalizace nebo zakazani
zafizeni aplikaci funkei
Ochrana sledujl'ci obsah Priibézna kontrola a monitoring dat, moZnost rozhodovani, ktera data mizou ¢i nemGzou
pro Windows, macOS a Linux spole¢nost opustit pfes rizné komunikaéni body. Filtry mohou byt nastaveny na Typ

souboru, Aplikace, Pfeddefinovany a vlastni obsah, Regex, a dalsi.

Kontrola zaFizeni Sledujte a kontrolujte USB a periferni porty. Nastavujte opravnéni na Zafizeni, Uzivatele,
pro Windows, macOS a Linux Pocita¢, Skupinu nebo Globalné.

Vynucené Sifrovani Automaticky zabezpecte data zkopirovana na pamétova zarizeni USB pomoci Sifrovani AES
pro Windows a macOS 256bit. Funguijici croos - platform, pasword - based, snadné k vyuziti a velmi Ucinné.
eDiscovery Skenujte data na koncovych bodech ve zbytku sitové architektury a aplikujte napravna

pro Windows, macOS a Linux opatreni, jako je Sifrovani nebo odstranéni v pfipadé, Zze divérna data byla identifikovana na

neopravnénych pocitacich.

Sprava mobilnich zafFizeni Spravujte, kontrolujte a upravujte Uroven zabezpeceni na smartphonech a tabletech.
pro Android, i0S a macOS Protlacujte nastaveni zabezpeceni, nastaveni sité, aplikace atd.
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Sledovani obsahu
pro Windows, macOS a Linux

Emailovi klienti: Outlook / Thunderbird / Lotus Notes e Internetové prohlizece: Internet Explorer / Firefox
/Chrome / Safari ® Rychlé posilani zprav: Skype / Microsoft Communicator / Yahoo Messenger e Cloudové
sluzby & sdfleni souborti: Dropbox / iCloud / SkyDrive / BitTorrent / Kazaa ® Dal$i aplikace: iTunes /Sam-
sung Kies / Windows DVD Maker / Total Commander / Team Viewer ® DALSI

Rozpoznani optickych znakt
Kontrolujte obsah fotek a obrazkd a odhalte
dlvérné informace z naskenovanych dokument

Blacklisty vystupnich bodt

Filtry m(zete nastavit na zakladé rozsahlého
seznamu monitorovanych aplikaci. Obsah Ize

=2

monitorovat na vyménitelnych zafizenich USB, a jinych podobnych soubord.

sitové sdilenych polozkach a dalsich vystupnich

bodech.

Blacklisty pro typy souborti Sledovani a stinovani soubora

Filtry pro typy soubort mizete vyuzit k blokovani [ Zaznamenava vSechny prenosy souborli nebo
dokument( na zakladé typu jejich pfipony, a to i jejich pokusy k rtiznym online aplikacim a dal$im
kdyz tyto byly upraveny nékterym z uZivateld. vychozim bodm. UloZenim kopie soubor{

ziskéte jasny prehled o téchto ¢innostech.

Blacklisty pro preddefinovany obsah
Filtry mUzete vytvofit na zakladé predem

Threshold pro filtry
Definujte, jaky maximalni pocet poruseni bude u

definovaného obsahu, jako jsou ¢&isla kreditnich prenosu souborl povolen. To plati pro kazdy typ
karet, ¢isla socialniho zabezpeceni a mnoho obsahu nebo souctu vSech poruseni.
dalsich.

Blacklisty pro vlastni obsah Limit pfenosu

Filtry Ize vytvorit také na zakladé vlastniho Nastavte limit pfenosu ve specifickém ¢asovém
obsahu, jako jsou klicova slova a vyrazy. Je intervalu. MGze byt zaloZzen na poctu soubord
mozné vytvorit Riizné blacklistové slovniky. nebo na jejich velikosti. Upozornéni emailem na

dosazeni limitu je k dispozici.

)

Kontextualni skenovani obsahu

MUzete vytvorit filtry zalozené na ndzvech Povolte pokrogily inspekéni mechanismus pro
soubord. Mohou byt nastaveny podle nazvu jesté presnéjsi detekci citlivého obsahu, jako jsou
souboru a jeho typu pfipony, nebo pouze podle Pll. Kontext je mozné upravovat.

nazvu, nebo pouze podle pfipony.

Blacklisty nazvli soubort

Blacklisty a whitelisty umisténi soubord Dogéasné offline heslo
Filtry zalozené na umisténi soubord na mistnim Docasné povoleni pfenosu soubort pocitaciim
pevném disku. Mohou byt nastaveny tak, aby odpojenym od sité. Zajistéte bezpecnost a

bud'zahrnovaly, nebo vylu€ovaly podslozky. produktivitu.

.

Ovladaci panely, hlaseni a analyza
Mzete vytvotit vlastni pokrodilé filtry, které Monitorujte ¢innost souvisejici s pfenosem
hledaji urcita opakovani v datech prenasenych souborl pomoci silného nastroje pro hlaseni a
pres chranénou sit. analyzu. Zaznamy a hlageni mohou byt také
exportovana do feseni SIEM.

Blacklisty pro ¢asté vyrazy

)

Whitelisty povolenych soubort Soulad (GDPR, HIPAA, atd.)

Zatimco jsou vSechny ostatni pokusy o prenos Dodrzujte pravidla odvétvi a zasady jako PCI
soubord blokovany, mizete vytvaret whitelisty DSS, GDPR, HIPAA, atd. Vyhnéte se pokutam a
pro vyhnuti se nadbytku a zvy$eni produktivity. jinym predsudkim.

Xa

Whitelisting domén & URL
Prosazujte podnikové zasady zabezpeceni, ale Zéasady pro mistni a sitové tiskarny pro blokovani
umoznéte zaméstnanclm flexibilitu, kterou tisku davérnych dokumentl a pro prevenci ztrat
potiebuji ke své praci. Pridejte na whitelist a kradeZi dat.

firemni portaly a emailové adresy.

DLP pro tiskarny

Monitorovani snimkut obrazovky a schranky DLP pro tenké klienty

Zakazte moznosti snimani obrazovky. Eliminujte Chrarite data na terminalovych serverech a
datové Uniky citlivého obsahu skrze Kopirovat & zabrarite ztraté dat v prostiedi tenkych klient(
Vlozit / Vyjmout & Vlozit a posilte tak zadsady stejné jako v kterémkoli jiném typu sité.
zabezpeceni dat.

m
——
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Kontrola zarizeni
pro Windows, macOS a Linux

USB jednotky / Tiskarny / Zafizeni Bluetooth / MP3 prehravace / Externi pevné disky / Viyvojové desky /
Digitalni fotoaparaty / Webkamery / Thunderbolt / PDA / Sitové sdilené polozky / FireWire / iPhony / iPady /

iPody / Disketové jednotky / Sériovy port / Pamétova zatizeni PCMCIA / Biometricka zatizeni / DALSI

Podrobné nastaveni opravnéni

Opravnéni zafizeni mohou byt nastavena
globalné, na skupinu, pocita¢, uzivatele a
zafizeni. Pouzivejte plvodni nastaveni, nebo si je
prizpUsobte dle potieby.

Typy zafizeni a specifické zafizeni
Nastavte opravnéni — zakazat, povolit, pouze pro
Cteni atd. — pro Typy zafizeni nebo Specificka
zafizeni (s pouzitim VID, PID a Sériového Cisla).

tak, aby platily mimo béznou provozni dobu.
Mzete nastavit zaatek & konec pracovni doby.

Zasady mimo produkéni sit

Zasady ovladani zafizeni mohou byt nastaveny
tak, aby platily mimo firemni sit. Jejich vynuceni
funguije na zakladé nazvd domén DNS a IP
adres.

Import & Synchronizace Active Directory
Vyuzivejte vyhod AD a zjednoduste rozsahla
zavadeéni. Udrzujte subjekty aktudlni s ohledem
na sitové skupiny, pocitace a uzivatele.

Informace o uzivatelich a pogéitadich
Ziskejte lepsi viditelnost diky informacim, jako
jsou ID zaméstnanct, Tymy, Poloha, pfesné
kontaktni udaje a vice (IP, MAC adresy, atd.)

pro Windows a macOS

Vynucené Sifrovani

8" |
[

o

g

Sledovani soubort

Zaznamenejte vSechny prenosy soubort nebo
jejich pokusy k rliznym pamétovym zatizenim
USB a méjte jasny prehled o ¢innosti uzivateld.

Stinovani soubort

Ulozte kopii souborll pfesunutych na ovladana
zafizeni a pozdéji mize byt vyuZita k auditu.

Dodasné offline heslo

Vlastni kategorie

: MUzete vytvorit opravnéni na zakladé kategorii éngg Docasné povoleni pfistupu k zafizeni pocitac¢im
zafizeni, coz usnadnuje spravu zafizeni od odpojenym od sité. Zajistéte bezpeénost a
stejného prodejce. produktivitu.

j— Zasady mimo provozni dobu Vytvofeni emailovych upozornéni

' Zasady ovladani zarizeni mohou byt nastaveny ﬁ MUzZete nastavit pfeddefinovana a vlastni

emailova upozornéni a budte informovani o téch

zarizeni.

Ovladaci panel a grafika
a statistik jsou k dispozici grafickd zndzornéni a
tabulky.

Hlaseni a analyza

Monitorujte ¢innost souvisejici s uzivanim
zarizeni pomoci mohutného nastroje pro hlaseni
a analyzu. Zaznamy a hlageni mohou byt také
exportovana.

Pridatné funkce
K dispozici je také mnoho dal$ich funkci.
info@endpointprotector.com

Vynucené Sifrovani USB

Autorizujte pouze Sifrovand zafizeni USB a
zajistéte, Ze jsou vSechna data kopirovana na
vymeénitelna pamétova zafizeni automaticky
zabezpecena.

Automatické zavedeni a pouze pro ¢teni
K dispozici je jak automatické, tak rucni
zavedeni. Dokud neni Sifrovani potfebné, mizete
nastavit opravnéni pouze pro ¢teni.

beeed

Vladou schvalené Sifrovani 256bit AES / Anti-manipulacni techniky / Integrita aplikaci / Posilani zprav
uzivateldim / Obnoveni do tovarniho nastaveni / Nastaveni zasad hesel / dalsi

Komplexni hlavni a uzivatelska hesla
Komplexnost hesel je nastavitelna dle vasi
potieby. Hlavni heslo zajistuje plynulost v
pripadech jako je resetovani uzivatelskych hesel.

Pridatné funkce

Sifrovani je také dostupné pro cloudové Uloziste,
mistni slozky, CD & DVD
info@endpointprotector.com
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eDiscovery

pro Windows, macOS a Linux
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Typy soubort: Grafické soubory / Soubory Office / Archivni soubory / Soubory program(i / Soubory médii /
atd. e Preddefinovany obsah: Kreditni karty / Osobné identifikovatelné informace / Adresy / Socialni sité / ID

/ Pasy / Telefonni &isla / DIC / Cisla zdravotniho pojisténi / atd. e Viastni obsah / Nazev souboru / Casté

vyrazy / HIPAA / atd.

Sifrovani a desifrovani dat

Neménna fyzicky ulozena digitalni data obsahu-
jici divérné informace muzete Sifrovat a zamezit
tak pfistup neautorizovanym zaméstnancdm.
Desifrovani je také mozné.

Odstranovani dat

Dojde-li k jasnému naruseni vnitfnich bezpe¢nos-
tnich zasad, smazte citlivé informace neprodlené
poté, co jsou nalezeny na neopravnénych
koncovych bodech.

Skenovani blacklistd umisténi

Na zakladé predem definovanych umisténi
mUzete vytvaret filtry. Vyhnéte se nadbyte¢nému
skenovani neménnych fyzicky uloZzenych
digitalnich dat pomoci cilenych inspekci obsahu.

Automatické skenovani

Kromé Cistého a Pririistkového skenovani
mUzete naplanovat i Automaticka skenovani -
jednorazové nebo opakované (kazdy tyden nebo
meésic).

Sledovani soubord

Zaznameneijte vSechny prenosy soubort nebo
jejich pokusy k rtiznym online aplikacim a
cloudovym sluzbam a méjte jasny prehled o
ginnosti uzivatelQ.

Hlaseni a analyza

Monitorujte zaznamy o skenovani klidovych dat a
v piipadé potieby aplikujte napravna opatreni.
Zaznamy a hlaseni mohou byt také exportovana
do feseni SIEM.

Threshold pro filtry

Definujte, jaky maximalni pocet poruseni bude u
pfenosu souborl povolen. To plati pro kazdy typ
obsahu nebo souctu vsech poruseni.

Soulad (GDPR, HIPAA, atd.)

Dodrzujte prdmyslova pravidla a zdsady jako PCI
DSS, GDPR, HIPAA, atd. Vyhnéte se pokutam a
jinym predsudkim.

Integrace SIEM

Vyuzijte produktll Bezpecénostnich informaci a
Spravy udalosti pomoci externalizace zaznamd.
Zajistéte bezproblémové vyuzivani bezpec¢nost-
nich produktd.

Blacklisty pro typy soubort

Filtry pro typy soubord mdzete vyuzit k blokovani
dokument( na zékladé typu jejich pfipony, a to i
kdyz tyto byly upraveny nékterym z uzivateld.

Blacklisty pro preddefinovany obsah
Filtry mlzete vytvofit na zakladé predem
definovaného obsahu, jako jsou ¢isla kreditnich
karet, Cisla socialniho zabezpeceni a mnoho
dalsich.

Blacklisty pro vlastni obsah

Filtry Ize vytvorit také na zakladé vlastniho
obsahu, jako jsou klicova slova a vyrazy. Je
mozné vytvorit Rlizné blacklistové slovniky.

Blacklisty nazvi soubori

MUzete vytvorit filtry zalozené na nazvech
soubor(. Mohou byt nastaveny podle ndzvu
souboru a jeho typu pfipony, nebo pouze podle
nazvu, nebo pouze podle pfipony.

Blacklisty a whitelisty umisténi soubort
Filtry zalozené na umisténi soubor( na mistnim
pevném disku. Mohou byt nastaveny tak, aby
bud' zahrnovaly, nebo vylu¢ovaly podslozky.

Blacklisty pro regulérni vyrazy

MUzete vytvorit vlastni pokrocilé filtry, které
hledaji urcita opakovani v datech prenasenych
pres chranénou sit.

Whitelisty povolenych soubor

Zatimco jsou vSechny ostatni pokusy o prenos
soubor(l blokovany, mlzete vytvaret whitelisty
pro vyhnuti se nadbytku a zvySeni produktivity.

Whitelisting domén & URL

Prosazujte podnikové zasady zabezpeceni, ale
umoznéte zaméstnancim flexibilitu, kterou
potrebuji ke své praci. Pridejte na whitelist
firemni portaly a emailové adresy.

Whitelist typu MIME

Vyhnéte se nadbyte¢nému skenovani na globalni
Urovni vylou¢enim kontroly obsahu pro urcité
typy MIME.

Pridatné funkce / K dispozici je také mnoho dalsich funkci. / info@endpointprotector.com
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Sprava mobilnich zarizeni
pro Android, iOS a macOS

Registrace over-the-air pro iOS & Android
Zarizeni je mozné registrovat na dalku prostred-
nictvim SMS, E-mailu, odkazu URL nebo QR
kodu. Zvolte si pro vasi sit ten nejvyhodnéjsi
zpUsob.

Hromadna registrace

Pro efektivitu instalacniho procesu Ize registrovat
az 500 smartphon( a tabletd najednou.

Zamek na dalku

Povolte okamzité uzamceni na dalku pro pripad
jakychkoli souvisejicich incidentl. Vyhnéte se
ztraté dat zplsobené ztracenymi nebo zapome-
nutymi zafizenimi.

Sledovani & lokalizace

Pozorné sledujte firemni mobilni zafizeni a méjte
vzdy prehled o tom, kde se citlivé Udaje vaseho
podniku pravé nachazeiji.

Zakaz vestavénych funkci

Spravuijte povoleni pro vestavéné funkce, jako je
fotoaparat, a vyhnéte se tak naruseni a ztraté
citlivych dat.

Prehrani zvuku pfi hledani

ztracenych zafizeni

Hledejte ztracené mobilni zafizeni pomoci
prehravani hlasitého vyzvanéni aktivovaného na
dalku, dokud ho nenajdete (podporovano pouze
pro Android).

Sprava mobilnich aplikaci

Spravuijte aplikace v souladu s podnikovymi
zdsadami bezpecnosti. Instalujte okamzité
neplacené i placené aplikace na registrovana
zarizeni.

Push nastaveni sité

Push pro sitova nastaveni jako e-mail, Wi-Fi a
nastaveni VPN nebo je zakazte, véetné Bluetooth,
nastaveni rezimu vyzvanéni, atd.

Upozornéni

K dispozici vam jsou rozsifena prednastavena
systémova upozornéni, nebo si mlzete nastavit
vlastni systémova upozornéni.

Hlaseni a analyza

Monitorujte ¢innost souvisejici s uzivanim zarizeni
pomoci silného nastroje pro hlaseni a analyzu.
Zaznamy a hlageni mohou byt také exportovana.

Kiosk Mode se Samsung Knox
Uzamknéte nebo omezte pfistup zafizeni k
urcitym aplikacim. Zajistéte bezpec¢nost vasich
mobilnich zafizeni a proménte je v divéryhodna
zarizeni.

Sprava macOS

Pro rozsiteni funkci DLP mohou byt Macy také
registrovany do modulu MDM a vyuzivat vyhod
pridanych moznosti spravy.

Zesileni hesla

Proaktivni ochrana dulezitych podnikovych dat
uloZzenych na mobilnich zafizenich diky vynuceni
silnych bezpecénostnich zasad pro hesla.

Vymazani obsahu na dalku

V kritickych situacich, kdy Ize datovému Uniku
zabranit jediné vymazanim veskerého obsahu
zafizeni, tak mlzete provést na dalku.

Geofencing

Definujte prostor virtualniho okruhu v zemépisné
oblasti a ziskejte tak lepsi prehled o zasadach
MDM, které plati pouze pro specifickou oblast.

iOS omezeni

Ujistéte se, Ze je zafizeni vyuzitelné pouze k
pracovnim Gc¢eldm. Pokud neodpovidaji
podnikovym zasadam, zakazte iCloud, Safari,
App Store, atd.

Push vCards na Androidu

Pridavejte a pouzivejte push na kontakty na
zarizenich Android a ujistéte se tak, ze jsou vase
mobilni pracovni sily schopné rychle kontakto-
vat ty spravné lidi.

Monitorovani aplikaci

Méjte dohled nad tim, jaké aplikace vasi
zameéstnanci stahuji na sva mobilni zafizeni a
udrzujte tak diskrétni hranici mezi praci a volnym
Casem.

Asset Management

Evidence a inventarizace mobilnich zafizeni
vaseho podniku, co se ty¢e nazvl zafizeni, typ(,
modell, kapacity, verzi operac¢nich systéma,
operatort, IMEI, MAC adres atd.

Vytvoieni emailovych upozornéni
MUzete nastavit pfeddefinovana a vlastni
emailova upozornéni, abyste byli informovani o

uzivani zarizeni.

Ovladaci panel a grafika
a statistik jsou k dispozici graficka znazornéni a
tabulky.

Pridatné funkce
K dispozici je také mnoho dal$ich funkci.
info@endpointprotector.com
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100% flexibilita pfi implementaci

Vhodné pro v§echny typy siti, nase produkty mohou vyuzivat podnikovi zékaznici, malé a stfedni podniky a dokonce i
domaéci uzivatelé. Diky architekture klient-server je snadné je zavést a fidit centralné prostrednictvim webového rozhrani.
Kromé hardwarové a virtualni verze, instance sluzby Amazon Web Services a Cloudové verze, je tu pro ty, ktefi hledaji
spiSe zakladni funkce, k dispozici také Stand-alone verze.

Endpoint Protector MUj Endpoint Protector

Ochrana sleduijici obsah, Kontrola zafizeni a Sifrovani
jsou k dispozici pro pocitace s operacnimi systémy
Windows a Mac. Pro mobilni zafizeni s iOS a Android
jsou dostupné Sprava mobilnich zafizeni a Sprava
mobilnich aplikaci.

Ochrana sledujici obsah, eDiscovery, Kontrola zafizeni a
Sifrovani jsou k dispozici pro pocitace s riznymi verzemi
a distribucemi operacniho systému Windows, macOS a
Linux. Pro mobilni zafizeni s iOS a Android jsou dostupné
také Sprava mobilnich zafizeni a Sprava mobilnich
aplikaci.

100%

Cloud Managed

Cloudové reseni

Hardwarové zafizeni Virtualni zarizeni Amazon Instance

Moduly

Chréanéné koncové body

(32/64 bit)

Windows Server 2003 - 2016 (32/64 bit)

Windows XP / Windows Vista  (32/64 bit) [ ] [ ( ([ ]
.’ macOS macOS 10.13 High Sierra () () (] [ J
macOS 10.12 Sierra [ J [ J [ ] [
macOS 10.11 El Capitan [ J [ J ([ [ J
macOS 10.10 Yosemite [ J [ J [ ] [
macOS 10.9 Mavericks [ J [ J ([ J [ J
macOS 10.8 Mountain Lion [ J [ J [ [
macOS 10.7 Lion [ ] [ ] [ ] [ J
& Linux Ubuntu ° ° ° n/a
OpenSUSE / SUSE [} [ J o n/a
CentOS / RedHat [ J [ ] ([ n/a
Fedora [ J ([ ] ([ n/a

*Prosim podivejte se na podrobnosti tykajici se podporovanych verzi a distribuci na endpointprotector.com/linux

& iOS

i0S 4, i0S 5, i0S 6,i0S 7, i0S 8, i0S 9, iOS 10, iOS 11 ([ ]

“ .
W' Android Jelly Bean (4.1+), KitKat (4.4+), Lollipop (5.0+), Marshmallow (6.0+), Nougat (7.0+), Oreo (8.0+) ®




E-mail
Sales
Support

C0S0SYS

HQ (Romania)

sales@cososys.com

+40 264 593 110 / ext. 103
+40 264 593 113 / ext. 202

Korea

contact@cososys.co.kr

+82 70 4633 0353
+82 20 4633 0354

Germany

vertrieb@endpointprotector.de

+49 7541 978 26730
+49 7541 978 26733

North America

sales.us@endpointprotector.com

+1 888 271 9349
+1 877 377 6475

www.endpointprotector.com

IS4 -

security

IS4 security s.r.o.

Peluskova 1350
198 00 Praha 9
Ceska republika

Web: www.isdsecurity.cz
Email: info@is4security.cz
Tel.: +420 272 048 006

tina partner
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